< =~

CiwZ

—ACADEMY —

nnnnnnnnnnnnnnnnnnnnnnnnn

DOSSIER TECNICO DIDATTICO E DI VALUTAZIONE

Auditor/Lead Auditor ISO/IEC 27001:2022

780,00 €

IVA/VAT esclusa

Codice corso Durata minima Soglia finale Edizione scheda

ISO27001_LA 450 min 70% 14/10/2026

1. Identita, finalita e perimetro del percorso

Il corso "Auditor/Lead Auditor ISO/IEC 27001:2022" & progettato per formare professionisti in grado di
condurre audit efficaci dei Sistemi di Gestione della Sicurezza delle Informazioni (SGSI) secondo la norma
internazionale ISO/IEC 27001:2022.

La presente scheda tecnica estesa descrive il percorso cosi come pubblicato nella CIWZ Academy alla data di
emissione. Riunisce finalita, riferimenti, architettura didattica, contenuti dei moduli, sistema delle verifiche, criteri

di superamento e condizioni di attestazione. Il documento non sostituisce i testi ufficiali delle norme, delle leggi, delle
linee guida o degli schemi richiamati.

2. Riferimenti normativi, regolamentari e tecnici
ISO/IEC 27001:2022; ISO 19011; ISO/IEC 17021-1

| riferimenti sono utilizzati come quadro di studio e di valutazione nei limiti del contenuto pubblicato e delle fonti
disponibili. Per l'applicazione professionale prevalgono sempre le versioni ufficiali e vigenti dei documenti richiamati.

3. Architettura didattica e sistema di verifica

9 moduli didattici strutturati

e tempo minimo tracciato: 450 min

o banca verifiche intermedie: 372 quesiti

o banca esame finale attiva: 440 quesiti

o esame finale: 30 quesiti selezionati dalla banca

e soglia di superamento: 70%

o Accesso al percorso attraverso il profilo Academy personale o tramite assegnazione aziendale.

o Studio sequenziale dei moduli, con registrazione server-side del’avanzamento e del tempo minimo previsto.
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o Verifiche intermedie associate ai moduli per controllare comprensione, capacita applicativa e qualita del
ragionamento.

e Shblocco dellesame finale solo dopo il completamento dei requisiti previsti dal percorso.
o« Esame finale protetto, composto dalla piattaforma mediante selezione dalla banca attiva del corso.

o Registrazione dell’esito e, quando previsto, possibilita di richiedere I'attestato finale.

4. Informazioni tecniche ufficiali di catalogo
Obiettivi formativi
o Formare auditor competenti nella conduzione di audit secondo ISO/IEC 27001:2022
o Applicare linee guida e metodologie di audit conformi a ISO 19011 e ISO/IEC 17021-1
o Identificare e classificare le non conformita
o Sviluppare capacita di valutazione dei rischi per la sicurezza delle informazioni
Competenze acquisite
« Pianificazione e conduzione di audit interni ed esterni
o Redazione di report di audit chiari e dettagliati
e Utilizzo di tecniche e strumenti di audit basati sul rischio
o Gestione efficace delle comunicazioni con gli stakeholder
Destinatari
o Professionisti della sicurezza informatica
o Consulenti e auditor interni/esterni
o Responsabili di Sistemi di Gestione della Sicurezza delle Informazioni
o Figure interessate a certificarsi come auditor o lead auditor ISO 27001
Prerequisiti
o Conoscenze base di sicurezza delle informazioni
o Familiarita con i Sistemi di Gestione della Sicurezza delle Informazioni & consigliata
Programma
e Introduzione alla ISO/IEC 27001:2022
e Principi fondamentali di auditing secondo ISO 19011
o Requisiti di audit ISO/IEC 17021-1
o Pianificazione, conduzione e follow-up degli audit
o Identificazione e gestione delle non conformita

o Esercitazioni pratiche e casi di studio

Metodologia didattica
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o Lezioni frontali con supporti audiovisivi

e Simulazioni e role play

e Analisi di studi di caso reali

o Discussioni guidate e confronto

Modalita di valutazione

o Test finale a risposta multipla (soglia di passaggio 70%)
Durata

e 260 minuti

Attestazione

o Certificato di frequenza con esito superato del test
Risultati attesi

o Capacita di condurre audit ISMS conformi a ISO/IEC 27001:2022

o Abilita nell'identificare aree di miglioramento nella sicurezza informatica

o Competenza nella gestione e comunicazione dei risultati di audit

5. Programma analitico del percorso

Il programma seguente € ricavato dai moduli attivi pubblicati nella piattaforma. Per ciascun modulo sono indicati il
tempo minimo e la consistenza della banca di verifica intermedia disponibile.

01 Fondamenti dell'lISMS, contesto e campo di applicazione

Tempo minimo: 35 min | Quesiti intermedi: 50

02 Leadership, politica, obiettivi e gestione del rischio

Tempo minimo: 50 min | Quesiti intermedi: 50

03 Supporto, competenze, consapevolezza e informazioni documentate

Tempo minimo: 40 min | Quesiti intermedi: 50

04 Trattamento del rischio, SoA e controlli dell’Annex A

Tempo minimo: 60 min | Quesiti intermedi: 50

05 Valutazione delle prestazioni, audit interno e riesame di direzione

Tempo minimo: 50 min | Quesiti intermedi: 50
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06 Non conformita, incidenti, azioni correttive e miglioramento

Tempo minimo: 40 min | Quesiti intermedi: 50

07 Attivita operative dell’'ISMS: valutazione e trattamento del rischio i...

Tempo minimo: 50 min | Quesiti intermedi: 24

08 Statement of Applicability e governo dei controlli dell’Annex A

Tempo minimo: 60 min | Quesiti intermedi: 24

09 Integrazione, audit readiness e miglioramento continuo del SGSI

Tempo minimo: 65 min | Quesiti intermedi: 24
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6. Contenuti sviluppati modulo per modulo

Le pagine seguenti descrivono in modo analitico i contenuti effettivamente associati a ciascun modulo della
piattaforma. La struttura € concepita per consentire a candidato, azienda, HR, Quality, HSE o CISO di
comprendere con precisione cosa viene studiato e verificato.
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MODULO 01
Fondamenti dell'lSMS, contesto e campo di applicazione

e Tempo minimo previsto: 35 min

o Banca di verifica intermedia disponibile: 50 quesiti
1. Orientamento e risultati di apprendimento

L'ISMS e un sistema di gestione che governa la sicurezza delle informazioni attraverso contesto, responsabilita,
processi, rischio, controlli, misurazione e miglioramento. Il campo di applicazione deve riflettere interfacce e dipendenze
reali.

Questo capitolo & progettato per portarti dalla comprensione del principio alla capacita di riconoscere evidenze,
prendere decisioni e valutare I'efficacia. Il tema guida & «contesto, campo di applicazione e dipendenze». Non &
sufficiente ricordare definizioni: devi saper collegare requisito, processo, rischio, responsabilita e risultato.

o Spiegare il significato del tema con parole proprie e senza confonderlo con la sola documentazione.
o Individuare il processo o la decisione organizzativa su cui il tema produce effetti.
o Distinguere un’evidenza di attuazione da un’evidenza di efficacia.

e Riconoscere situazioni in cui un risultato favorevole pud nascondere un controllo debole.
2. Quadro della norma e connessioni di sistema

Un ISMS efficace integra governance, contesto, leadership, gestione del rischio, risorse, controllo operativo,
misurazione e miglioramento. ISO/IEC 27001:2022 richiede un processo coerente di valutazione e trattamento del rischio
e una Statement of Applicability che renda trasparente il rapporto tra rischi, controlli necessari e stato di attuazione.

Il punto da ricordare & che «Fondamenti del’'ISMS, contesto e campo di applicazione» non vive isolato. In un sistema di
gestione maturo, le decisioni prese in questo ambito devono essere coerenti con contesto, politica, obiettivi, risorse,
controllo operativo e riesame. Quando una di queste connessioni manca, aumenta il rischio di una conformita solo
formale.

o Leggi il requisito nel contesto dell’organizzazione e non come frase autonoma.
o Cerca le interazioni con altri processi e con le parti interessate pertinenti.

o Verifica sempre quale risultato il sistema deve produrre e come verra misurato.
3. Dalla norma al processo operativo

Definire il contesto, le parti interessate, il campo di applicazione e i processi dellISMS, collegandoli alle esigenze di
sicurezza e alle dipendenze interne ed esterne.

Un metodo solido parte da una situazione reale, definisce criteri di decisione, assegna un responsabile, stabilisce
controlli proporzionati e produce informazioni utilizzabili. La sequenza deve poter essere ricostruita anche mesi dopo:
cid consente continuita, auditabilita e apprendimento.

o Definire I'input che attiva il processo e il risultato atteso.
o Stabilire criteri e soglie prima di valutare il risultato.

o Assegnare responsabilitd e autorita coerenti con il rischio.
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o Integrare il controllo nel flusso di lavoro, evitando passaggi “solo qualita/ambiente/sicurezza”.

« Riesaminare I'efficacia e aggiornare il sistema quando cambiano condizioni o dati.
4. Decisioni, rischi e proporzionalita

Il tema richiede una decisione proporzionata: non ogni situazione necessita dello stesso livello di formalizzazione, ma ogni
decisione rilevante deve essere spiegabile. Una buona valutazione considera conseguenze, probabilita o esposizione
quando pertinenti, dipendenze, requisiti applicabili e affidabilita delle informazioni disponibili.

Evita due estremi: controlli eccessivi che non aggiungono valore e controlli troppo deboli giustificati dall’'assenza di
eventi negativi. La maturitd consiste nel scegliere il livello di presidio adeguato e nel riesaminarlo sulla base dei risultati.

e Quale evento o cambiamento rende necessario rivalutare la decisione?
¢ Quale informazione, se fosse errata, cambierebbe la conclusione?
e Quale controllo previene il problema e quale ne rileva gli effetti?

« Come si dimostra che il rischio residuo o il risultato ottenuto € accettabile?
5. Ruoli, leadership e competenza

L'efficacia dipende dalla chiarezza delle responsabilita. L’alta direzione definisce priorita e coerenza, il responsabile di
processo governa criteri e risultati, le persone applicano i controlli e segnalano anomalie, mentre le funzioni di supporto
forniscono competenze e strumenti. Delegare un’attivita non significa trasferire automaticamente la responsabilita

del sistema.

La competenza va verificata nel contesto del compito: formazione, esperienza e istruzioni sono mezzi; il risultato
atteso e la capacita di eseguire correttamente l'attivita e reagire alle deviazioni.

e Chi decide?
e Chi esegue?
o Chi verifica?
o Chi deve essere consultato o informato?

o Chi autorizza eccezioni e cambiamenti?
6. Evidenze: cosa dimostra davvero I'attuazione
Mappa del perimetro, dipendenze, responsabilita, decisioni sul contesto e coerenza con i rischi e con i servizi inclusi.

Una singola registrazione raramente e sufficiente. L’evidenza piu robusta nasce dalla triangolazione tra documento o
criterio, osservazione del processo, dati di risultato e intervista a chi opera. Le fonti devono essere coerenti tra loro;
guando divergono, la divergenza € essa stessa un’informazione da approfondire.

o Campiona piu periodi o casi quando il processo é ripetitivo.

Confronta cio che e previsto con cid che avviene realmente.

Verifica I'efficacia, non solo la presenza del controllo.

Mantieni tracciabilita tra decisione, evidenza e conclusione.

7. Dati, indicatori e segnali deboli

Per questo capitolo un indicatore utile puo essere «rischi oltre soglia e piani di trattamento», da leggere insieme a
«patching e vulnerabilita critiche». Un solo indicatore pud essere fuorviante: occorre comprendere definizione, fonte
del dato, frequenza, soglia, responsabile e decisione prevista in caso di scostamento.

Certification Bodies Management systems Pagina 7
Certificato IWZ FZCO - IFZA Business Park - Dubai Silicon Oasis - United Arab Emirates 1ISO27001_LA
info@certificatoiwz.org | +971 50 247 5030 | VAT/Tax ID 104216397000003



CIWZ Academy Dossier tecnico del corso ISO27001_LA
Auditor/Lead Auditor ISO/IEC 27001:2022

Un trend apparentemente positivo va interpretato: pud derivare da un reale miglioramento, da un cambio di metodo, da
una riduzione del volume o da dati incompleti. Prima di concludere, verifica la comparabilita e cerca segnali anticipatori
oltre ai soli risultati finali.

¢ Indicatore di risultato: cosa & accaduto?
¢ Indicatore anticipatore: quale condizione puo prevedere un problema?
e Soglia: quando e richiesta un’azione?

o Decisione: chi interviene e con quale tempistica?
8. Errori frequenti e come evitarli

Un errore tipico € ridurre I'ISMS alla sola tecnologia. Un secondo errore € confondere formazione con consapevolezza
efficace. Questi comportamenti possono produrre un sistema apparentemente ordinato ma incapace di prevenire
ricorrenze o dimostrare risultati.

Per correggere l'impostazione, riporta sempre il tema a tre domande: quale risultato serve, quale evidenza lo
dimostra e quale decisione prenderemo se il risultato non & soddisfacente?

« Non confondere conformita documentale e controllo operativo.
o Non usare l'assenza di problemi come unica prova di efficacia.
o Non lasciare criteri impliciti o dipendenti dalla memoria di una sola persona.

« Non chiudere azioni senza una verifica successiva dell’effetto.
9. Caso applicativo

Un servizio cloud critico & fuori dal perimetro formale ma ospita dati e processi essenziali: occorre valutare la
coerenza dell’esclusione.

Analizza il caso come se fossi il responsabile del processo. Prima di scegliere una soluzione, separa i fatti dalle ipotesi,
individua i requisiti e le parti interessate coinvolte, valuta le conseguenze possibili e definisci quali evidenze ti servono.
Solo dopo questa analisi scegli I'azione e il metodo di verifica.

e Qual e il problema reale e quale potrebbe essere solo un sintomo?
e Quale requisito o criterio & in gioco?
e Quali persone o processi devono partecipare alla decisione?

e Quale evidenza confermerebbe che la soluzione funziona anche nel tempo?
10. Prospettiva di audit

Durante un audit il tema va valutato per campionamento, seguendo la catena requisito -> decisione -> attuazione ->
evidenza -> risultato. La domanda non e “esiste il documento?”, ma “il sistema produce in modo affidabile il risultato
previsto e sa reagire quando non lo produce?”.

Se le evidenze sono divergenti, amplia il campione e verifica se si tratta di un caso isolato o di una debolezza sistemica.
La conclusione deve essere sostenuta da evidenze verificabili e riferita a criteri chiari.

o Chiedi un esempio recente e seguilo dall'inizio alla fine.
e Confronta almeno due fonti indipendenti quando il rischio € significativo.
o Verifica sia applicazione sia efficacia del controllo.

o Distingui eccezione, deviazione locale e problema sistemico.
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11. Laboratorio decisionale

Immagina che domani cambi una condizione importante del processo: un fornitore, una tecnologia, un requisito, un
volume di attivita o una responsabilita. Scrivi mentalmente una mini-sequenza in cinque passi: impatto, criterio,
decisione, evidenza, riesame. Questo esercizio serve a trasformare il requisito in capacita operativa.

Se la tua risposta dipende da “abbiamo sempre fatto cosi”, manca un criterio. Se dipende da “lo dice la procedura”,
manca la verifica del risultato. Se dipende da un solo dato, manca robustezza. Una decisione matura integra piu
elementi e rimane spiegabile.

o Impatto: che cosa cambia?

o Criterio: in base a cosa decidiamo?

e Azione: che cosa facciamo?

o Evidenza: come dimostriamo l'attuazione?

o Riesame: quando e come verifichiamo l'efficacia?

12. Sintesi e preparazione al minitest

Prima di passare alla verifica, assicurati di saper spiegare il capitolo senza leggere le slide. Il minitest non cerca una
parola chiave: propone scenari e richiede di distinguere una risposta sostanziale da una soluzione solo formale.

Punto chiave: «Fondamenti dellISMS, contesto e campo di applicazione» & efficace quando contesto, responsabilita,
criteri, attuazione, evidenze e risultati sono coerenti e riesaminati. |l sistema deve essere in grado di dimostrare non
solo che un’attivita € stata svolta, ma che ha prodotto I'effetto atteso.

* Riesci a collegare il tema al processo reale?
e Sai indicare almeno due evidenze indipendenti?
o Sai riconoscere un indicatore utile e uno fuorviante?

e Sai scegliere un’azione proporzionata in uno scenario nuovo?
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MODULO 02
Leadership, politica, obiettivi e gestione del rischio

e Tempo minimo previsto: 50 min

o Banca di verifica intermedia disponibile: 50 quesiti
1. Orientamento e risultati di apprendimento

Leadership e pianificazione devono rendere il rischio di sicurezza parte delle decisioni dell’organizzazione. Il metodo di
valutazione deve produrre risultati coerenti e confrontabili.

Questo capitolo & progettato per portarti dalla comprensione del principio alla capacita di riconoscere evidenze,
prendere decisioni e valutare I'efficacia. Il tema guida & «leadership e responsabilita». Non & sufficiente ricordare
definizioni: devi saper collegare requisito, processo, rischio, responsabilita e risultato.

o Spiegare il significato del tema con parole proprie e senza confonderlo con la sola documentazione.
o Individuare il processo o la decisione organizzativa su cui il tema produce effetti.
o Distinguere un’evidenza di attuazione da un’evidenza di efficacia.

o Riconoscere situazioni in cui un risultato favorevole pud nascondere un controllo debole.
2. Quadro della norma e connessioni di sistema

Un ISMS efficace integra governance, contesto, leadership, gestione del rischio, risorse, controllo operativo,
misurazione e miglioramento. ISO/IEC 27001:2022 richiede un processo coerente di valutazione e trattamento del rischio
e una Statement of Applicability che renda trasparente il rapporto tra rischi, controlli necessari e stato di attuazione.

Il punto da ricordare € che «Leadership, politica, obiettivi e gestione del rischio» non vive isolato. In un sistema di
gestione maturo, le decisioni prese in questo ambito devono essere coerenti con contesto, politica, obiettivi, risorse,
controllo operativo e riesame. Quando una di queste connessioni manca, aumenta il rischio di una conformita solo
formale.

o Leggi il requisito nel contesto dell’organizzazione e non come frase autonoma.
o Cerca le interazioni con altri processi e con le parti interessate pertinenti.

o Verifica sempre quale risultato il sistema deve produrre e come verra misurato.
3. Dalla norma al processo operativo

Definire criteri di rischio, identificare e analizzare i rischi, valutarli, scegliere trattamenti, assegnare responsabilita e
collegare obiettivi a risultati misurabili.

Un metodo solido parte da una situazione reale, definisce criteri di decisione, assegna un responsabile, stabilisce
controlli proporzionati e produce informazioni utilizzabili. La sequenza deve poter essere ricostruita anche mesi dopo:
cid consente continuita, auditabilita e apprendimento.

o Definire I'input che attiva il processo e il risultato atteso.
o Stabilire criteri e soglie prima di valutare il risultato.
o Assegnare responsabilitd e autorita coerenti con il rischio.

e Integrare il controllo nel flusso di lavoro, evitando passaggi “solo qualitd/ambiente/sicurezza”.
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« Riesaminare I'efficacia e aggiornare il sistema quando cambiano condizioni o dati.
4. Decisioni, rischi e proporzionalita

Il tema richiede una decisione proporzionata: non ogni situazione necessita dello stesso livello di formalizzazione, ma ogni
decisione rilevante deve essere spiegabile. Una buona valutazione considera conseguenze, probabilita o esposizione
guando pertinenti, dipendenze, requisiti applicabili e affidabilita delle informazioni disponibili.

Evita due estremi: controlli eccessivi che non aggiungono valore e controlli troppo deboli giustificati dall'assenza di
eventi negativi. La maturita consiste nel scegliere il livello di presidio adeguato e nel riesaminarlo sulla base dei risultati.

¢ Quale evento o cambiamento rende necessario rivalutare la decisione?
¢ Quale informazione, se fosse errata, cambierebbe la conclusione?
e Quale controllo previene il problema e quale ne rileva gli effetti?

e Come si dimostra che il rischio residuo o il risultato ottenuto € accettabile?
5. Ruoli, leadership e competenza

L'efficacia dipende dalla chiarezza delle responsabilita. L'alta direzione definisce priorita e coerenza, il responsabile di
processo governa criteri e risultati, le persone applicano i controlli e segnalano anomalie, mentre le funzioni di supporto
forniscono competenze e strumenti. Delegare un’attivita non significa trasferire automaticamente la responsabilita

del sistema.

La competenza va verificata nel contesto del compito: formazione, esperienza e istruzioni sono mezzi; il risultato
atteso e la capacita di eseguire correttamente I'attivita e reagire alle deviazioni.

e Chi decide?
e Chi esegue?
o Chi verifica?
o Chi deve essere consultato o informato?

e« Chi autorizza eccezioni e cambiamenti?
6. Evidenze: cosa dimostra davvero |'attuazione

Registro rischi, criteri, piano di trattamento, approvazioni del rischio residuo, obiettivi, indicatori e riesami delle
decisioni.

Una singola registrazione raramente € sufficiente. L’evidenza piu robusta nasce dalla triangolazione tra documento o
criterio, osservazione del processo, dati di risultato e intervista a chi opera. Le fonti devono essere coerenti tra loro;
quando divergono, la divergenza & essa stessa un’informazione da approfondire.

e Campiona piu periodi o casi quando il processo € ripetitivo.

Confronta cio che € previsto con cio che avviene realmente.

Verifica I'efficacia, non solo la presenza del controllo.

Mantieni tracciabilita tra decisione, evidenza e conclusione.
7. Dati, indicatori e segnali deboli

Per questo capitolo un indicatore utile pud essere «copertura e stato dei controlli della SoA», da leggere insieme a
«accessi privilegiati e riesami». Un solo indicatore pud essere fuorviante: occorre comprendere definizione, fonte del
dato, frequenza, soglia, responsabile e decisione prevista in caso di scostamento.
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Un trend apparentemente positivo va interpretato: pud derivare da un reale miglioramento, da un cambio di metodo, da
una riduzione del volume o da dati incompleti. Prima di concludere, verifica la comparabilita e cerca segnali anticipatori
oltre ai soli risultati finali.

e Indicatore di risultato: cosa & accaduto?

Indicatore anticipatore: quale condizione puo prevedere un problema?

Soglia: quando e richiesta un'azione?

Decisione: chi interviene e con quale tempistica?
8. Errori frequenti e come evitarli

Un errore tipico & copiare I’Annex A senza analisi del rischio. Un secondo errore € misurare attivita anziché risultati.
Questi comportamenti possono produrre un sistema apparentemente ordinato ma incapace di prevenire ricorrenze o
dimostrare risultati.

Per correggere l'impostazione, riporta sempre il tema a tre domande: quale risultato serve, quale evidenza lo
dimostra e quale decisione prenderemo se il risultato non & soddisfacente?

« Non confondere conformita documentale e controllo operativo.
o Non usare l'assenza di problemi come unica prova di efficacia.
o Non lasciare criteri impliciti o dipendenti dalla memoria di una sola persona.

« Non chiudere azioni senza una verifica successiva dell’effetto.
9. Caso applicativo

Un rischio elevato viene accettato perché non si sono verificati incidenti: 'assenza di eventi non sostituisce criteri e
decisioni di rischio.

Analizza il caso come se fossi il responsabile del processo. Prima di scegliere una soluzione, separa i fatti dalle ipotesi,
individua i requisiti e le parti interessate coinvolte, valuta le conseguenze possibili e definisci quali evidenze ti servono.
Solo dopo questa analisi scegli I'azione e il metodo di verifica.

e Qual e il problema reale e quale potrebbe essere solo un sintomo?
e Quale requisito o criterio & in gioco?
e Quali persone o processi devono partecipare alla decisione?

e Quale evidenza confermerebbe che la soluzione funziona anche nel tempo?
10. Prospettiva di audit

Durante un audit il tema va valutato per campionamento, seguendo la catena requisito -> decisione -> attuazione ->
evidenza -> risultato. La domanda non e “esiste il documento?”, ma “il sistema produce in modo affidabile il risultato
previsto e sa reagire quando non lo produce?”.

Se le evidenze sono divergenti, amplia il campione e verifica se si tratta di un caso isolato o di una debolezza sistemica.
La conclusione deve essere sostenuta da evidenze verificabili e riferita a criteri chiari.

o Chiedi un esempio recente e seguilo dall'inizio alla fine.
e Confronta almeno due fonti indipendenti quando il rischio € significativo.
o Verifica sia applicazione sia efficacia del controllo.

o Distingui eccezione, deviazione locale e problema sistemico.
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11. Laboratorio decisionale

Immagina che domani cambi una condizione importante del processo: un fornitore, una tecnologia, un requisito, un
volume di attivita o una responsabilita. Scrivi mentalmente una mini-sequenza in cinque passi: impatto, criterio,
decisione, evidenza, riesame. Questo esercizio serve a trasformare il requisito in capacita operativa.

Se la tua risposta dipende da “abbiamo sempre fatto cosi”, manca un criterio. Se dipende da “lo dice la procedura”,
manca la verifica del risultato. Se dipende da un solo dato, manca robustezza. Una decisione matura integra piu
elementi e rimane spiegabile.

o Impatto: che cosa cambia?

o Criterio: in base a cosa decidiamo?

e Azione: che cosa facciamo?

o Evidenza: come dimostriamo l'attuazione?

o Riesame: quando e come verifichiamo l'efficacia?

12. Sintesi e preparazione al minitest

Prima di passare alla verifica, assicurati di saper spiegare il capitolo senza leggere le slide. Il minitest non cerca una
parola chiave: propone scenari e richiede di distinguere una risposta sostanziale da una soluzione solo formale.

Punto chiave: «Leadership, politica, obiettivi e gestione del rischio» & efficace quando contesto, responsabilita, criteri,
attuazione, evidenze e risultati sono coerenti e riesaminati. Il sistema deve essere in grado di dimostrare non solo che
un’attivita & stata svolta, ma che ha prodotto I'effetto atteso.

o Riesci a collegare il tema al processo reale?
e Sai indicare almeno due evidenze indipendenti?
o Sai riconoscere un indicatore utile e uno fuorviante?

o Sai scegliere un’azione proporzionata in uno scenario nuovo?
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MODULO 03
Supporto, competenze, consapevolezza e informazioni documentate

e Tempo minimo previsto: 40 min

o Banca di verifica intermedia disponibile: 50 quesiti
1. Orientamento e risultati di apprendimento

Risorse, competenza, consapevolezza, comunicazione e informazioni documentate sostengono la capacita dell'ISMS di
funzionare in modo affidabile.

Questo capitolo & progettato per portarti dalla comprensione del principio alla capacita di riconoscere evidenze,
prendere decisioni e valutare I'efficacia. Il tema guida & «valutazione e trattamento del rischio». Non & sufficiente
ricordare definizioni: devi saper collegare requisito, processo, rischio, responsabilita e risultato.

o Spiegare il significato del tema con parole proprie e senza confonderlo con la sola documentazione.
o Individuare il processo o la decisione organizzativa su cui il tema produce effetti.
o Distinguere un’evidenza di attuazione da un’evidenza di efficacia.

e Riconoscere situazioni in cui un risultato favorevole pud nascondere un controllo debole.
2. Quadro della norma e connessioni di sistema

Un ISMS efficace integra governance, contesto, leadership, gestione del rischio, risorse, controllo operativo,
misurazione e miglioramento. ISO/IEC 27001:2022 richiede un processo coerente di valutazione e trattamento del rischio
e una Statement of Applicability che renda trasparente il rapporto tra rischi, controlli necessari e stato di attuazione.

Il punto da ricordare & che «Supporto, competenze, consapevolezza e informazioni documentate» non vive isolato. In un
sistema di gestione maturo, le decisioni prese in questo ambito devono essere coerenti con contesto, politica, obiettivi,
risorse, controllo operativo e riesame. Quando una di queste connessioni manca, aumenta il rischio di una conformita
solo formale.

o Leggi il requisito nel contesto dell'organizzazione e non come frase autonoma.
o Cerca le interazioni con altri processi e con le parti interessate pertinenti.

e Verifica sempre quale risultato il sistema deve produrre e come verra misurato.
3. Dalla norma al processo operativo

Definire competenze per i ruoli, rendere consapevoli le persone dei comportamenti attesi, governare versioni e accessi
ai documenti e assicurare comunicazioni coerenti.

Un metodo solido parte da una situazione reale, definisce criteri di decisione, assegna un responsabile, stabilisce
controlli proporzionati e produce informazioni utilizzabili. La sequenza deve poter essere ricostruita anche mesi dopo:
cid consente continuita, auditabilita e apprendimento.

o Definire I'input che attiva il processo e il risultato atteso.
o Stabilire criteri e soglie prima di valutare il risultato.
o Assegnare responsabilitd e autorita coerenti con il rischio.

e Integrare il controllo nel flusso di lavoro, evitando passaggi “solo qualitd/ambiente/sicurezza”.
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« Riesaminare I'efficacia e aggiornare il sistema quando cambiano condizioni o dati.
4. Decisioni, rischi e proporzionalita

Il tema richiede una decisione proporzionata: non ogni situazione necessita dello stesso livello di formalizzazione, ma ogni
decisione rilevante deve essere spiegabile. Una buona valutazione considera conseguenze, probabilita o esposizione
guando pertinenti, dipendenze, requisiti applicabili e affidabilita delle informazioni disponibili.

Evita due estremi: controlli eccessivi che non aggiungono valore e controlli troppo deboli giustificati dall'assenza di
eventi negativi. La maturita consiste nel scegliere il livello di presidio adeguato e nel riesaminarlo sulla base dei risultati.

¢ Quale evento o cambiamento rende necessario rivalutare la decisione?
¢ Quale informazione, se fosse errata, cambierebbe la conclusione?
e Quale controllo previene il problema e quale ne rileva gli effetti?

e Come si dimostra che il rischio residuo o il risultato ottenuto € accettabile?
5. Ruoli, leadership e competenza

L'efficacia dipende dalla chiarezza delle responsabilita. L'alta direzione definisce priorita e coerenza, il responsabile di
processo governa criteri e risultati, le persone applicano i controlli e segnalano anomalie, mentre le funzioni di supporto
forniscono competenze e strumenti. Delegare un’attivita non significa trasferire automaticamente la responsabilita

del sistema.

La competenza va verificata nel contesto del compito: formazione, esperienza e istruzioni sono mezzi; il risultato
atteso e la capacita di eseguire correttamente I'attivita e reagire alle deviazioni.

o Chi decide?

e Chi esegue?

e Chi verifica?

e Chi deve essere consultato o informato?

o Chi autorizza eccezioni e cambiamenti?

6. Evidenze: cosa dimostra davvero I'attuazione

Matrici competenze, risultati di formazione e simulazioni, campagne di awareness, versioning, autorizzazioni e
registrazioni delle comunicazioni critiche.

Una singola registrazione raramente € sufficiente. L’evidenza piu robusta nasce dalla triangolazione tra documento o
criterio, osservazione del processo, dati di risultato e intervista a chi opera. Le fonti devono essere coerenti tra loro;
quando divergono, la divergenza & essa stessa un’informazione da approfondire.

e Campiona piu periodi o casi quando il processo € ripetitivo.
o Confronta cio che e previsto con cio che avviene realmente.
» Verifica I'efficacia, non solo la presenza del controllo.

e Mantieni tracciabilita tra decisione, evidenza e conclusione.
7. Dati, indicatori e segnali deboli

Per questo capitolo un indicatore utile puo essere «eventi e incidenti per causa», da leggere insieme a «esiti dei test di
continuita». Un solo indicatore pud essere fuorviante: occorre comprendere definizione, fonte del dato, frequenza,
soglia, responsabile e decisione prevista in caso di scostamento.
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Un trend apparentemente positivo va interpretato: pud derivare da un reale miglioramento, da un cambio di metodo, da
una riduzione del volume o da dati incompleti. Prima di concludere, verifica la comparabilita e cerca segnali anticipatori
oltre ai soli risultati finali.

e Indicatore di risultato: cosa & accaduto?

Indicatore anticipatore: quale condizione puo prevedere un problema?

Soglia: quando e richiesta un'azione?

Decisione: chi interviene e con quale tempistica?
8. Errori frequenti e come evitarli

Un errore tipico € mantenere una SoA non coerente con i controlli reali. Un secondo errore € chiudere incidenti senza
apprendere. Questi comportamenti possono produrre un sistema apparentemente ordinato ma incapace di prevenire
ricorrenze o dimostrare risultati.

Per correggere l'impostazione, riporta sempre il tema a tre domande: quale risultato serve, quale evidenza lo
dimostra e quale decisione prenderemo se il risultato non & soddisfacente?

« Non confondere conformita documentale e controllo operativo.
o Non usare l'assenza di problemi come unica prova di efficacia.
o Non lasciare criteri impliciti o dipendenti dalla memoria di una sola persona.

« Non chiudere azioni senza una verifica successiva dell’effetto.
9. Caso applicativo

Un corso annuale € completato da tutti, ma il phishing test mostra gli stessi errori: la formazione registrata non
dimostra ancora efficacia.

Analizza il caso come se fossi il responsabile del processo. Prima di scegliere una soluzione, separa i fatti dalle ipotesi,
individua i requisiti e le parti interessate coinvolte, valuta le conseguenze possibili e definisci quali evidenze ti servono.
Solo dopo questa analisi scegli I'azione e il metodo di verifica.

e Qual e il problema reale e quale potrebbe essere solo un sintomo?
e Quale requisito o criterio & in gioco?
e Quali persone o processi devono partecipare alla decisione?

e Quale evidenza confermerebbe che la soluzione funziona anche nel tempo?
10. Prospettiva di audit

Durante un audit il tema va valutato per campionamento, seguendo la catena requisito -> decisione -> attuazione ->
evidenza -> risultato. La domanda non e “esiste il documento?”, ma “il sistema produce in modo affidabile il risultato
previsto e sa reagire quando non lo produce?”.

Se le evidenze sono divergenti, amplia il campione e verifica se si tratta di un caso isolato o di una debolezza sistemica.
La conclusione deve essere sostenuta da evidenze verificabili e riferita a criteri chiari.

o Chiedi un esempio recente e seguilo dall'inizio alla fine.
e Confronta almeno due fonti indipendenti quando il rischio € significativo.
o Verifica sia applicazione sia efficacia del controllo.

o Distingui eccezione, deviazione locale e problema sistemico.

Certification Bodies Management systems Pagina 16
Certificato IWZ FZCO - IFZA Business Park - Dubai Silicon Oasis - United Arab Emirates 1ISO27001_LA
info@certificatoiwz.org | +971 50 247 5030 | VAT/Tax ID 104216397000003



CIWZ Academy Dossier tecnico del corso ISO27001_LA
Auditor/Lead Auditor ISO/IEC 27001:2022

11. Laboratorio decisionale

Immagina che domani cambi una condizione importante del processo: un fornitore, una tecnologia, un requisito, un
volume di attivita o una responsabilita. Scrivi mentalmente una mini-sequenza in cinque passi: impatto, criterio,
decisione, evidenza, riesame. Questo esercizio serve a trasformare il requisito in capacita operativa.

Se la tua risposta dipende da “abbiamo sempre fatto cosi”, manca un criterio. Se dipende da “lo dice la procedura”,
manca la verifica del risultato. Se dipende da un solo dato, manca robustezza. Una decisione matura integra piu
elementi e rimane spiegabile.

o Impatto: che cosa cambia?

o Criterio: in base a cosa decidiamo?

e Azione: che cosa facciamo?

o Evidenza: come dimostriamo l'attuazione?

o Riesame: quando e come verifichiamo l'efficacia?

12. Sintesi e preparazione al minitest

Prima di passare alla verifica, assicurati di saper spiegare il capitolo senza leggere le slide. Il minitest non cerca una
parola chiave: propone scenari e richiede di distinguere una risposta sostanziale da una soluzione solo formale.

Punto chiave: «Supporto, competenze, consapevolezza e informazioni documentate» & efficace quando contesto,
responsabilita, criteri, attuazione, evidenze e risultati sono coerenti e riesaminati. Il sistema deve essere in grado di
dimostrare non solo che un’attivita € stata svolta, ma che ha prodotto I'effetto atteso.

o Riesci a collegare il tema al processo reale?
o Sai indicare almeno due evidenze indipendenti?
e Sai riconoscere un indicatore utile e uno fuorviante?

e Sai scegliere un’azione proporzionata in uno scenario nuovo?
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MODULO 04
Trattamento del rischio, SoA e controlli dell’Annex A

e Tempo minimo previsto: 60 min

o Banca di verifica intermedia disponibile: 50 quesiti
1. Orientamento e risultati di apprendimento

La selezione dei controlli deriva dal trattamento del rischio e dai requisiti pertinenti. L’Annex A & un riferimento per
verificare la completezza, non una checklist da applicare automaticamente.

Questo capitolo & progettato per portarti dalla comprensione del principio alla capacita di riconoscere evidenze,
prendere decisioni e valutare I'efficacia. Il tema guida & «competenze e informazioni documentate». Non & sufficiente
ricordare definizioni: devi saper collegare requisito, processo, rischio, responsabilita e risultato.

o Spiegare il significato del tema con parole proprie e senza confonderlo con la sola documentazione.
o Individuare il processo o la decisione organizzativa su cui il tema produce effetti.
o Distinguere un’evidenza di attuazione da un’evidenza di efficacia.

o Riconoscere situazioni in cui un risultato favorevole puo nascondere un controllo debole.
2. Quadro della norma e connessioni di sistema

Un ISMS efficace integra governance, contesto, leadership, gestione del rischio, risorse, controllo operativo,
misurazione e miglioramento. ISO/IEC 27001:2022 richiede un processo coerente di valutazione e trattamento del rischio
e una Statement of Applicability che renda trasparente il rapporto tra rischi, controlli necessari e stato di attuazione.

Il punto da ricordare & che «Trattamento del rischio, SoA e controlli del’Annex A» non vive isolato. In un sistema di
gestione maturo, le decisioni prese in questo ambito devono essere coerenti con contesto, politica, obiettivi, risorse,
controllo operativo e riesame. Quando una di queste connessioni manca, aumenta il rischio di una conformita solo
formale.

o Leggi il requisito nel contesto dell’organizzazione e non come frase autonoma.
o Cerca le interazioni con altri processi e con le parti interessate pertinenti.

o Verifica sempre quale risultato il sistema deve produrre e come verra misurato.
3. Dalla norma al processo operativo

Collegare rischi, opzioni di trattamento, controlli necessari, Statement of Applicability, stato di attuazione,
responsabilita e verifiche di efficacia.

Un metodo solido parte da una situazione reale, definisce criteri di decisione, assegna un responsabile, stabilisce
controlli proporzionati e produce informazioni utilizzabili. La sequenza deve poter essere ricostruita anche mesi dopo:
cid consente continuita, auditabilita e apprendimento.

o Definire I'input che attiva il processo e il risultato atteso.
o Stabilire criteri e soglie prima di valutare il risultato.
o Assegnare responsabilitd e autorita coerenti con il rischio.

e Integrare il controllo nel flusso di lavoro, evitando passaggi “solo qualitd/ambiente/sicurezza”.
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« Riesaminare I'efficacia e aggiornare il sistema quando cambiano condizioni o dati.
4. Decisioni, rischi e proporzionalita

Il tema richiede una decisione proporzionata: non ogni situazione necessita dello stesso livello di formalizzazione, ma ogni
decisione rilevante deve essere spiegabile. Una buona valutazione considera conseguenze, probabilita o esposizione
guando pertinenti, dipendenze, requisiti applicabili e affidabilita delle informazioni disponibili.

Evita due estremi: controlli eccessivi che non aggiungono valore e controlli troppo deboli giustificati dall'assenza di
eventi negativi. La maturita consiste nel scegliere il livello di presidio adeguato e nel riesaminarlo sulla base dei risultati.

¢ Quale evento o cambiamento rende necessario rivalutare la decisione?
¢ Quale informazione, se fosse errata, cambierebbe la conclusione?
e Quale controllo previene il problema e quale ne rileva gli effetti?

e Come si dimostra che il rischio residuo o il risultato ottenuto € accettabile?
5. Ruoli, leadership e competenza

L'efficacia dipende dalla chiarezza delle responsabilita. L'alta direzione definisce priorita e coerenza, il responsabile di
processo governa criteri e risultati, le persone applicano i controlli e segnalano anomalie, mentre le funzioni di supporto
forniscono competenze e strumenti. Delegare un’attivita non significa trasferire automaticamente la responsabilita

del sistema.

La competenza va verificata nel contesto del compito: formazione, esperienza e istruzioni sono mezzi; il risultato
atteso e la capacita di eseguire correttamente I'attivita e reagire alle deviazioni.

e Chi decide?
e Chi esegue?
o Chi verifica?
o Chi deve essere consultato o informato?

e« Chi autorizza eccezioni e cambiamenti?
6. Evidenze: cosa dimostra davvero |'attuazione

SO0A aggiornata, piani, configurazioni, log, verifiche fisiche, evidenze HR e di supplier management coerenti con i controlli
dichiarati.

Una singola registrazione raramente € sufficiente. L’evidenza piu robusta nasce dalla triangolazione tra documento o
criterio, osservazione del processo, dati di risultato e intervista a chi opera. Le fonti devono essere coerenti tra loro;
quando divergono, la divergenza & essa stessa un’informazione da approfondire.

e Campiona piu periodi o casi quando il processo € ripetitivo.

Confronta cio che € previsto con cio che avviene realmente.

Verifica I'efficacia, non solo la presenza del controllo.

Mantieni tracciabilita tra decisione, evidenza e conclusione.
7. Dati, indicatori e segnali deboli

Per questo capitolo un indicatore utile pud essere «patching e vulnerabilita critiche», da leggere insieme a «non
conformita e azioni correttive». Un solo indicatore pud essere fuorviante: occorre comprendere definizione, fonte del
dato, frequenza, soglia, responsabile e decisione prevista in caso di scostamento.
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Un trend apparentemente positivo va interpretato: pud derivare da un reale miglioramento, da un cambio di metodo, da
una riduzione del volume o da dati incompleti. Prima di concludere, verifica la comparabilita e cerca segnali anticipatori
oltre ai soli risultati finali.

e Indicatore di risultato: cosa & accaduto?

Indicatore anticipatore: quale condizione puo prevedere un problema?

Soglia: quando e richiesta un'azione?

Decisione: chi interviene e con quale tempistica?
8. Errori frequenti e come evitarli

Un errore tipico & valutare il rischio una sola volta. Un secondo errore & auditare solo documenti. Questi
comportamenti possono produrre un sistema apparentemente ordinato ma incapace di prevenire ricorrenze o
dimostrare risultati.

Per correggere l'impostazione, riporta sempre il tema a tre domande: quale risultato serve, quale evidenza lo
dimostra e quale decisione prenderemo se il risultato non & soddisfacente?

« Non confondere conformita documentale e controllo operativo.
o Non usare l'assenza di problemi come unica prova di efficacia.
o Non lasciare criteri impliciti o dipendenti dalla memoria di una sola persona.

« Non chiudere azioni senza una verifica successiva dell’effetto.
9. Caso applicativo

La SoA indica un controllo come implementato, ma il campione tecnico mostra configurazioni incoerenti: occorre
trattare la divergenza tra dichiarazione e realta.

Analizza il caso come se fossi il responsabile del processo. Prima di scegliere una soluzione, separa i fatti dalle ipotesi,
individua i requisiti e le parti interessate coinvolte, valuta le conseguenze possibili e definisci quali evidenze ti servono.
Solo dopo questa analisi scegli I'azione e il metodo di verifica.

e Qual e il problema reale e quale potrebbe essere solo un sintomo?
e Quale requisito o criterio & in gioco?
e Quali persone o processi devono partecipare alla decisione?

e Quale evidenza confermerebbe che la soluzione funziona anche nel tempo?
10. Prospettiva di audit

Durante un audit il tema va valutato per campionamento, seguendo la catena requisito -> decisione -> attuazione ->
evidenza -> risultato. La domanda non e “esiste il documento?”, ma “il sistema produce in modo affidabile il risultato
previsto e sa reagire quando non lo produce?”.

Se le evidenze sono divergenti, amplia il campione e verifica se si tratta di un caso isolato o di una debolezza sistemica.
La conclusione deve essere sostenuta da evidenze verificabili e riferita a criteri chiari.

o Chiedi un esempio recente e seguilo dall'inizio alla fine.
e Confronta almeno due fonti indipendenti quando il rischio € significativo.
o Verifica sia applicazione sia efficacia del controllo.

o Distingui eccezione, deviazione locale e problema sistemico.
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11. Laboratorio decisionale

Immagina che domani cambi una condizione importante del processo: un fornitore, una tecnologia, un requisito, un
volume di attivita o una responsabilita. Scrivi mentalmente una mini-sequenza in cinque passi: impatto, criterio,
decisione, evidenza, riesame. Questo esercizio serve a trasformare il requisito in capacita operativa.

Se la tua risposta dipende da “abbiamo sempre fatto cosi”, manca un criterio. Se dipende da “lo dice la procedura”,
manca la verifica del risultato. Se dipende da un solo dato, manca robustezza. Una decisione matura integra piu
elementi e rimane spiegabile.

o Impatto: che cosa cambia?

o Criterio: in base a cosa decidiamo?

e Azione: che cosa facciamo?

o Evidenza: come dimostriamo l'attuazione?

o Riesame: quando e come verifichiamo l'efficacia?

12. Sintesi e preparazione al minitest

Prima di passare alla verifica, assicurati di saper spiegare il capitolo senza leggere le slide. Il minitest non cerca una
parola chiave: propone scenari e richiede di distinguere una risposta sostanziale da una soluzione solo formale.

Punto chiave: «Trattamento del rischio, SoA e controlli del’Annex A» & efficace quando contesto, responsabilita,
criteri, attuazione, evidenze e risultati sono coerenti e riesaminati. |l sistema deve essere in grado di dimostrare non
solo che un’attivita € stata svolta, ma che ha prodotto I'effetto atteso.

* Riesci a collegare il tema al processo reale?
e Sai indicare almeno due evidenze indipendenti?
o Sai riconoscere un indicatore utile e uno fuorviante?

e Sai scegliere un’azione proporzionata in uno scenario nuovo?
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MODULO 05
Valutazione delle prestazioni, audit interno e riesame di direzione

e Tempo minimo previsto: 50 min

o Banca di verifica intermedia disponibile: 50 quesiti
1. Orientamento e risultati di apprendimento

Monitoraggio, misurazione, audit e riesame devono trasformare dati e risultati in decisioni. L'audit valuta il sistema
con evidenze verificabili e campionamento proporzionato.

Questo capitolo & progettato per portarti dalla comprensione del principio alla capacita di riconoscere evidenze,
prendere decisioni e valutare l'efficacia. Il tema guida & «controlli organizzativi, fisici, persone e tecnologici». Non &
sufficiente ricordare definizioni: devi saper collegare requisito, processo, rischio, responsabilita e risultato.

o Spiegare il significato del tema con parole proprie e senza confonderlo con la sola documentazione.
o Individuare il processo o la decisione organizzativa su cui il tema produce effetti.
o Distinguere un’evidenza di attuazione da un’evidenza di efficacia.

o Riconoscere situazioni in cui un risultato favorevole pud nascondere un controllo debole.
2. Quadro della norma e connessioni di sistema

Un ISMS efficace integra governance, contesto, leadership, gestione del rischio, risorse, controllo operativo,
misurazione e miglioramento. ISO/IEC 27001:2022 richiede un processo coerente di valutazione e trattamento del rischio
e una Statement of Applicability che renda trasparente il rapporto tra rischi, controlli necessari e stato di attuazione.

Il punto da ricordare é che «Valutazione delle prestazioni, audit interno e riesame di direzione» non vive isolato. In un
sistema di gestione maturo, le decisioni prese in questo ambito devono essere coerenti con contesto, politica, obiettivi,
risorse, controllo operativo e riesame. Quando una di queste connessioni manca, aumenta il rischio di una conformita
solo formale.

o Leggi il requisito nel contesto dell'organizzazione e non come frase autonoma.
o Cerca le interazioni con altri processi e con le parti interessate pertinenti.

e Verifica sempre quale risultato il sistema deve produrre e come verra misurato.
3. Dalla norma al processo operativo

Definire cosa misurare, come e quando; pianificare audit in base a importanza e risultati precedenti; portare al riesame
informazioni sufficienti per decidere.

Un metodo solido parte da una situazione reale, definisce criteri di decisione, assegna un responsabile, stabilisce
controlli proporzionati e produce informazioni utilizzabili. La sequenza deve poter essere ricostruita anche mesi dopo:
cid consente continuita, auditabilita e apprendimento.

o Definire I'input che attiva il processo e il risultato atteso.
o Stabilire criteri e soglie prima di valutare il risultato.
o Assegnare responsabilitd e autorita coerenti con il rischio.

e Integrare il controllo nel flusso di lavoro, evitando passaggi “solo qualitd/ambiente/sicurezza”.
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« Riesaminare I'efficacia e aggiornare il sistema quando cambiano condizioni o dati.

4. Decisioni, rischi e proporzionalita

Il tema richiede una decisione proporzionata: non ogni situazione necessita dello stesso livello di formalizzazione, ma ogni
decisione rilevante deve essere spiegabile. Una buona valutazione considera conseguenze, probabilita o esposizione

guando pertinenti, dipendenze, requisiti applicabili e affidabilita delle informazioni disponibili.

Evita due estremi: controlli eccessivi che non aggiungono valore e controlli troppo deboli giustificati dall'assenza di

eventi negativi. La maturita consiste nel scegliere il livello di presidio adeguato e nel riesaminarlo sulla base dei risultati.

¢ Quale evento o cambiamento rende necessario rivalutare la decisione?
¢ Quale informazione, se fosse errata, cambierebbe la conclusione?
e Quale controllo previene il problema e quale ne rileva gli effetti?

e Come si dimostra che il rischio residuo o il risultato ottenuto € accettabile?
5. Ruoli, leadership e competenza

L'efficacia dipende dalla chiarezza delle responsabilita. L'alta direzione definisce priorita e coerenza, il responsabile di
processo governa criteri e risultati, le persone applicano i controlli e segnalano anomalie, mentre le funzioni di supporto
forniscono competenze e strumenti. Delegare un’attivita non significa trasferire automaticamente la responsabilita

del sistema.

La competenza va verificata nel contesto del compito: formazione, esperienza e istruzioni sono mezzi; il risultato
atteso e la capacita di eseguire correttamente I'attivita e reagire alle deviazioni.

e Chi decide?
e Chi esegue?
o Chi verifica?
o Chi deve essere consultato o informato?

e« Chi autorizza eccezioni e cambiamenti?
6. Evidenze: cosa dimostra davvero |'attuazione

KPI, trend, rapporti di audit, follow-up, input/output del riesame, decisioni su risorse, cambiamenti e opportunita di
miglioramento.

Una singola registrazione raramente € sufficiente. L’evidenza piu robusta nasce dalla triangolazione tra documento o
criterio, osservazione del processo, dati di risultato e intervista a chi opera. Le fonti devono essere coerenti tra loro;
quando divergono, la divergenza & essa stessa un’informazione da approfondire.

e Campiona piu periodi o casi quando il processo € ripetitivo.

Confronta cio che € previsto con cio che avviene realmente.

Verifica I'efficacia, non solo la presenza del controllo.

Mantieni tracciabilita tra decisione, evidenza e conclusione.
7. Dati, indicatori e segnali deboli

Per questo capitolo un indicatore utile pud essere «accessi privilegiati e riesami», da leggere insieme a «trend degli
obiettivi di sicurezza». Un solo indicatore pud essere fuorviante: occorre comprendere definizione, fonte del dato,
frequenza, soglia, responsabile e decisione prevista in caso di scostamento.
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Un trend apparentemente positivo va interpretato: pud derivare da un reale miglioramento, da un cambio di metodo, da
una riduzione del volume o da dati incompleti. Prima di concludere, verifica la comparabilita e cerca segnali anticipatori
oltre ai soli risultati finali.

¢ Indicatore di risultato: cosa & accaduto?
¢ Indicatore anticipatore: quale condizione puo prevedere un problema?
e Soglia: quando e richiesta un’azione?

o Decisione: chi interviene e con quale tempistica?
8. Errori frequenti e come evitarli

Un errore tipico & confondere formazione con consapevolezza efficace. Un secondo errore € ridurre I'I'SMS alla sola
tecnologia. Questi comportamenti possono produrre un sistema apparentemente ordinato ma incapace di prevenire
ricorrenze o dimostrare risultati.

Per correggere l'impostazione, riporta sempre il tema a tre domande: quale risultato serve, quale evidenza lo
dimostra e quale decisione prenderemo se il risultato non & soddisfacente?

« Non confondere conformita documentale e controllo operativo.
o Non usare l'assenza di problemi come unica prova di efficacia.
o Non lasciare criteri impliciti o dipendenti dalla memoria di una sola persona.

« Non chiudere azioni senza una verifica successiva dell’effetto.
9. Caso applicativo

Un KPI é verde ma usa dati incompleti dopo una migrazione: il colore non & sufficiente senza valutare qualita e
comparabilita del dato.

Analizza il caso come se fossi il responsabile del processo. Prima di scegliere una soluzione, separa i fatti dalle ipotesi,
individua i requisiti e le parti interessate coinvolte, valuta le conseguenze possibili e definisci quali evidenze ti servono.
Solo dopo questa analisi scegli I'azione e il metodo di verifica.

e Qual e il problema reale e quale potrebbe essere solo un sintomo?
e Quale requisito o criterio & in gioco?
e Quali persone o processi devono partecipare alla decisione?

e Quale evidenza confermerebbe che la soluzione funziona anche nel tempo?
10. Prospettiva di audit

Durante un audit il tema va valutato per campionamento, seguendo la catena requisito -> decisione -> attuazione ->
evidenza -> risultato. La domanda non e “esiste il documento?”, ma “il sistema produce in modo affidabile il risultato
previsto e sa reagire quando non lo produce?”.

Se le evidenze sono divergenti, amplia il campione e verifica se si tratta di un caso isolato o di una debolezza sistemica.
La conclusione deve essere sostenuta da evidenze verificabili e riferita a criteri chiari.

o Chiedi un esempio recente e seguilo dall'inizio alla fine.
e Confronta almeno due fonti indipendenti quando il rischio € significativo.
o Verifica sia applicazione sia efficacia del controllo.

o Distingui eccezione, deviazione locale e problema sistemico.
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11. Laboratorio decisionale

Immagina che domani cambi una condizione importante del processo: un fornitore, una tecnologia, un requisito, un
volume di attivita o una responsabilita. Scrivi mentalmente una mini-sequenza in cinque passi: impatto, criterio,
decisione, evidenza, riesame. Questo esercizio serve a trasformare il requisito in capacita operativa.

Se la tua risposta dipende da “abbiamo sempre fatto cosi”, manca un criterio. Se dipende da “lo dice la procedura”,
manca la verifica del risultato. Se dipende da un solo dato, manca robustezza. Una decisione matura integra piu
elementi e rimane spiegabile.

o Impatto: che cosa cambia?

o Criterio: in base a cosa decidiamo?

e Azione: che cosa facciamo?

o Evidenza: come dimostriamo l'attuazione?

o Riesame: quando e come verifichiamo l'efficacia?

12. Sintesi e preparazione al minitest

Prima di passare alla verifica, assicurati di saper spiegare il capitolo senza leggere le slide. Il minitest non cerca una
parola chiave: propone scenari e richiede di distinguere una risposta sostanziale da una soluzione solo formale.

Punto chiave: «Valutazione delle prestazioni, audit interno e riesame di direzione» é efficace quando contesto,
responsabilita, criteri, attuazione, evidenze e risultati sono coerenti e riesaminati. Il sistema deve essere in grado di
dimostrare non solo che un’attivita € stata svolta, ma che ha prodotto I'effetto atteso.

o Riesci a collegare il tema al processo reale?
o Sai indicare almeno due evidenze indipendenti?
e Sai riconoscere un indicatore utile e uno fuorviante?

e Sai scegliere un’azione proporzionata in uno scenario nuovo?
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MODULO 06
Non conformita, incidenti, azioni correttive e miglioramento

e Tempo minimo previsto: 40 min

o Banca di verifica intermedia disponibile: 50 quesiti

1. Orientamento e risultati di apprendimento

I miglioramento richiede di reagire agli scostamenti, comprenderne cause e portata, definire azioni adeguate e
verificarne I'efficacia.

Questo capitolo & progettato per portarti dalla comprensione del principio alla capacita di riconoscere evidenze,
prendere decisioni e valutare I'efficacia. Il tema guida € «monitoraggio, audit e riesame». Non €& sufficiente ricordare
definizioni: devi saper collegare requisito, processo, rischio, responsabilita e risultato.

o Spiegare il significato del tema con parole proprie e senza confonderlo con la sola documentazione.
o Individuare il processo o la decisione organizzativa su cui il tema produce effetti.
o Distinguere un’evidenza di attuazione da un’evidenza di efficacia.

e Riconoscere situazioni in cui un risultato favorevole puo nascondere un controllo debole.
2. Quadro della norma e connessioni di sistema

Un ISMS efficace integra governance, contesto, leadership, gestione del rischio, risorse, controllo operativo,
misurazione e miglioramento. ISO/IEC 27001:2022 richiede un processo coerente di valutazione e trattamento del rischio
e una Statement of Applicability che renda trasparente il rapporto tra rischi, controlli necessari e stato di attuazione.

Il punto da ricordare € che «Non conformita, incidenti, azioni correttive e miglioramento» non vive isolato. In un sistema
di gestione maturo, le decisioni prese in questo ambito devono essere coerenti con contesto, politica, obiettivi, risorse,
controllo operativo e riesame. Quando una di queste connessioni manca, aumenta il rischio di una conformita solo
formale.

o Leggi il requisito nel contesto dell’organizzazione e non come frase autonoma.
o Cerca le interazioni con altri processi e con le parti interessate pertinenti.

o Verifica sempre quale risultato il sistema deve produrre e come verra misurato.
3. Dalla norma al processo operativo

Distinguere correzione e azione correttiva, analizzare cause tecniche e organizzative, valutare la presenza di problemi
simili e aggiornare rischi e controlli quando necessario.

Un metodo solido parte da una situazione reale, definisce criteri di decisione, assegna un responsabile, stabilisce
controlli proporzionati e produce informazioni utilizzabili. La sequenza deve poter essere ricostruita anche mesi dopo:
cid consente continuita, auditabilita e apprendimento.

o Definire I'input che attiva il processo e il risultato atteso.
o Stabilire criteri e soglie prima di valutare il risultato.
o Assegnare responsabilitd e autorita coerenti con il rischio.

e Integrare il controllo nel flusso di lavoro, evitando passaggi “solo qualitd/ambiente/sicurezza”.
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« Riesaminare I'efficacia e aggiornare il sistema quando cambiano condizioni o dati.
4. Decisioni, rischi e proporzionalita

Il tema richiede una decisione proporzionata: non ogni situazione necessita dello stesso livello di formalizzazione, ma ogni
decisione rilevante deve essere spiegabile. Una buona valutazione considera conseguenze, probabilita o esposizione
guando pertinenti, dipendenze, requisiti applicabili e affidabilita delle informazioni disponibili.

Evita due estremi: controlli eccessivi che non aggiungono valore e controlli troppo deboli giustificati dall'assenza di
eventi negativi. La maturita consiste nel scegliere il livello di presidio adeguato e nel riesaminarlo sulla base dei risultati.

¢ Quale evento o cambiamento rende necessario rivalutare la decisione?
¢ Quale informazione, se fosse errata, cambierebbe la conclusione?
e Quale controllo previene il problema e quale ne rileva gli effetti?

e Come si dimostra che il rischio residuo o il risultato ottenuto € accettabile?
5. Ruoli, leadership e competenza

L'efficacia dipende dalla chiarezza delle responsabilita. L'alta direzione definisce priorita e coerenza, il responsabile di
processo governa criteri e risultati, le persone applicano i controlli e segnalano anomalie, mentre le funzioni di supporto
forniscono competenze e strumenti. Delegare un’attivita non significa trasferire automaticamente la responsabilita

del sistema.

La competenza va verificata nel contesto del compito: formazione, esperienza e istruzioni sono mezzi; il risultato
atteso e la capacita di eseguire correttamente I'attivita e reagire alle deviazioni.

e Chi decide?
e Chi esegue?
o Chi verifica?
o Chi deve essere consultato o informato?

e« Chi autorizza eccezioni e cambiamenti?
6. Evidenze: cosa dimostra davvero |'attuazione

Incident record, root-cause analysis, actions, owners, deadlines, effectiveness evidence, changes to risk assessment,
SOA or operating procedures.

Una singola registrazione raramente € sufficiente. L’evidenza piu robusta nasce dalla triangolazione tra documento o
criterio, osservazione del processo, dati di risultato e intervista a chi opera. Le fonti devono essere coerenti tra loro;
quando divergono, la divergenza & essa stessa un’informazione da approfondire.

e Campiona piu periodi o casi quando il processo € ripetitivo.

Confronta cio che € previsto con cio che avviene realmente.

Verifica I'efficacia, non solo la presenza del controllo.

Mantieni tracciabilita tra decisione, evidenza e conclusione.
7. Dati, indicatori e segnali deboli

Per questo capitolo un indicatore utile puo essere «esiti dei test di continuita», da leggere insieme a «rischi oltre soglia
e piani di trattamento». Un solo indicatore puo essere fuorviante: occorre comprendere definizione, fonte del dato,
frequenza, soglia, responsabile e decisione prevista in caso di scostamento.
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Un trend apparentemente positivo va interpretato: pud derivare da un reale miglioramento, da un cambio di metodo, da
una riduzione del volume o da dati incompleti. Prima di concludere, verifica la comparabilita e cerca segnali anticipatori
oltre ai soli risultati finali.

e Indicatore di risultato: cosa & accaduto?

Indicatore anticipatore: quale condizione puo prevedere un problema?

Soglia: quando e richiesta un'azione?

Decisione: chi interviene e con quale tempistica?
8. Errori frequenti e come evitarli

Un errore tipico & misurare attivita anziché risultati. Un secondo errore € copiare I’Annex A senza analisi del rischio.
Questi comportamenti possono produrre un sistema apparentemente ordinato ma incapace di prevenire ricorrenze o
dimostrare risultati.

Per correggere l'impostazione, riporta sempre il tema a tre domande: quale risultato serve, quale evidenza lo
dimostra e quale decisione prenderemo se il risultato non & soddisfacente?

« Non confondere conformita documentale e controllo operativo.
o Non usare l'assenza di problemi come unica prova di efficacia.
o Non lasciare criteri impliciti o dipendenti dalla memoria di una sola persona.

« Non chiudere azioni senza una verifica successiva dell’effetto.
9. Caso applicativo

Lo stesso errore di accesso ricompare in sistemi diversi: correggere i singoli account puo non affrontare la causa
trasversale nel processo di provisioning.

Analizza il caso come se fossi il responsabile del processo. Prima di scegliere una soluzione, separa i fatti dalle ipotesi,
individua i requisiti e le parti interessate coinvolte, valuta le conseguenze possibili e definisci quali evidenze ti servono.
Solo dopo questa analisi scegli I'azione e il metodo di verifica.

e Qual e il problema reale e quale potrebbe essere solo un sintomo?
e Quale requisito o criterio & in gioco?
e Quali persone o processi devono partecipare alla decisione?

e Quale evidenza confermerebbe che la soluzione funziona anche nel tempo?
10. Prospettiva di audit

Durante un audit il tema va valutato per campionamento, seguendo la catena requisito -> decisione -> attuazione ->
evidenza -> risultato. La domanda non e “esiste il documento?”, ma “il sistema produce in modo affidabile il risultato
previsto e sa reagire quando non lo produce?”.

Se le evidenze sono divergenti, amplia il campione e verifica se si tratta di un caso isolato o di una debolezza sistemica.
La conclusione deve essere sostenuta da evidenze verificabili e riferita a criteri chiari.

o Chiedi un esempio recente e seguilo dall'inizio alla fine.
e Confronta almeno due fonti indipendenti quando il rischio € significativo.
o Verifica sia applicazione sia efficacia del controllo.

o Distingui eccezione, deviazione locale e problema sistemico.
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11. Laboratorio decisionale

Immagina che domani cambi una condizione importante del processo: un fornitore, una tecnologia, un requisito, un
volume di attivita o una responsabilita. Scrivi mentalmente una mini-sequenza in cinque passi: impatto, criterio,
decisione, evidenza, riesame. Questo esercizio serve a trasformare il requisito in capacita operativa.

Se la tua risposta dipende da “abbiamo sempre fatto cosi”, manca un criterio. Se dipende da “lo dice la procedura”,
manca la verifica del risultato. Se dipende da un solo dato, manca robustezza. Una decisione matura integra piu
elementi e rimane spiegabile.

o Impatto: che cosa cambia?

o Criterio: in base a cosa decidiamo?

e Azione: che cosa facciamo?

o Evidenza: come dimostriamo l'attuazione?

o Riesame: quando e come verifichiamo l'efficacia?

12. Sintesi e preparazione al minitest

Prima di passare alla verifica, assicurati di saper spiegare il capitolo senza leggere le slide. Il minitest non cerca una
parola chiave: propone scenari e richiede di distinguere una risposta sostanziale da una soluzione solo formale.

Punto chiave: «Non conformita, incidenti, azioni correttive e miglioramento» é efficace quando contesto, responsabilita,
criteri, attuazione, evidenze e risultati sono coerenti e riesaminati. |l sistema deve essere in grado di dimostrare non
solo che un’attivita € stata svolta, ma che ha prodotto I'effetto atteso.

* Riesci a collegare il tema al processo reale?
e Sai indicare almeno due evidenze indipendenti?
o Sai riconoscere un indicatore utile e uno fuorviante?

e Sai scegliere un’azione proporzionata in uno scenario nuovo?
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MODULO 07
Attivita operative dell'ISMS: valutazione e trattamento del rischio in esercizio

e Tempo minimo previsto: 50 min

o Banca di verifica intermedia disponibile: 24 quesiti
1. Orientamento e risultati di apprendimento

La fase operativa rende eseguibili le decisioni di rischio. La valutazione e il trattamento devono essere applicati secondo
criteri definiti, rieseguiti quando previsto o quando intervengono cambiamenti significativi e collegati alle attivita
quotidiane dell'organizzazione.

Questo capitolo & progettato per portarti dalla comprensione del principio alla capacita di riconoscere evidenze,
prendere decisioni e valutare I'efficacia. Il tema guida € «incidenti e miglioramento». Non é sufficiente ricordare
definizioni: devi saper collegare requisito, processo, rischio, responsabilita e risultato.

o Spiegare il significato del tema con parole proprie e senza confonderlo con la sola documentazione.
o Individuare il processo o la decisione organizzativa su cui il tema produce effetti.
o Distinguere un’evidenza di attuazione da un’evidenza di efficacia.

o Riconoscere situazioni in cui un risultato favorevole pud nascondere un controllo debole.
2. Quadro della norma e connessioni di sistema

Un ISMS efficace integra governance, contesto, leadership, gestione del rischio, risorse, controllo operativo,
misurazione e miglioramento. ISO/IEC 27001:2022 richiede un processo coerente di valutazione e trattamento del rischio
e una Statement of Applicability che renda trasparente il rapporto tra rischi, controlli necessari e stato di attuazione.

Il punto da ricordare & che «Attivitd operative dellISMS: valutazione e trattamento del rischio in esercizio» non vive
isolato. In un sistema di gestione maturo, le decisioni prese in questo ambito devono essere coerenti con contesto,
politica, obiettivi, risorse, controllo operativo e riesame. Quando una di queste connessioni manca, aumenta il rischio di
una conformita solo formale.

o Leggi il requisito nel contesto dell’organizzazione e non come frase autonoma.
o Cerca le interazioni con altri processi e con le parti interessate pertinenti.

» Verifica sempre quale risultato il sistema deve produrre e come verra misurato.
3. Dalla norma al processo operativo

Definire trigger di rivalutazione, responsabilita, input affidabili, approvazioni e modalita per mantenere allineati risk
register, piano di trattamento e attivita operative.

Un metodo solido parte da una situazione reale, definisce criteri di decisione, assegna un responsabile, stabilisce
controlli proporzionati e produce informazioni utilizzabili. La sequenza deve poter essere ricostruita anche mesi dopo:
cid consente continuita, auditabilita e apprendimento.

o Definire I'input che attiva il processo e il risultato atteso.
o Stabilire criteri e soglie prima di valutare il risultato.

o Assegnare responsabilitd e autorita coerenti con il rischio.
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o Integrare il controllo nel flusso di lavoro, evitando passaggi “solo qualita/ambiente/sicurezza”.

« Riesaminare I'efficacia e aggiornare il sistema quando cambiano condizioni o dati.
4. Decisioni, rischi e proporzionalita

Il tema richiede una decisione proporzionata: non ogni situazione necessita dello stesso livello di formalizzazione, ma ogni
decisione rilevante deve essere spiegabile. Una buona valutazione considera conseguenze, probabilita o esposizione
quando pertinenti, dipendenze, requisiti applicabili e affidabilita delle informazioni disponibili.

Evita due estremi: controlli eccessivi che non aggiungono valore e controlli troppo deboli giustificati dall’'assenza di
eventi negativi. La maturitd consiste nel scegliere il livello di presidio adeguato e nel riesaminarlo sulla base dei risultati.

e Quale evento o cambiamento rende necessario rivalutare la decisione?
¢ Quale informazione, se fosse errata, cambierebbe la conclusione?
e Quale controllo previene il problema e quale ne rileva gli effetti?

« Come si dimostra che il rischio residuo o il risultato ottenuto € accettabile?
5. Ruoli, leadership e competenza

L'efficacia dipende dalla chiarezza delle responsabilita. L’alta direzione definisce priorita e coerenza, il responsabile di
processo governa criteri e risultati, le persone applicano i controlli e segnalano anomalie, mentre le funzioni di supporto
forniscono competenze e strumenti. Delegare un’attivita non significa trasferire automaticamente la responsabilita

del sistema.

La competenza va verificata nel contesto del compito: formazione, esperienza e istruzioni sono mezzi; il risultato
atteso e la capacita di eseguire correttamente l'attivita e reagire alle deviazioni.

e Chi decide?
e Chi esegue?
o Chi verifica?
o Chi deve essere consultato o informato?

e Chi autorizza eccezioni e cambiamenti?
6. Evidenze: cosa dimostra davvero |'attuazione

Evidenze di rivalutazioni periodiche o straordinarie, modifiche del trattamento, approvazioni del rischio residuo, ticket
operativi, configurazioni, log e verifiche di efficacia.

Una singola registrazione raramente € sufficiente. L’evidenza piu robusta nasce dalla triangolazione tra documento o
criterio, osservazione del processo, dati di risultato e intervista a chi opera. Le fonti devono essere coerenti tra loro;
quando divergono, la divergenza é essa stessa un’informazione da approfondire.

o Campiona piu periodi o casi quando il processo é ripetitivo.

Confronta cio che € previsto con cio che avviene realmente.

Verifica I'efficacia, non solo la presenza del controllo.

Mantieni tracciabilita tra decisione, evidenza e conclusione.
7. Dati, indicatori e segnali deboli

Per questo capitolo un indicatore utile pud essere «non conformita e azioni correttive», da leggere insieme a
«copertura e stato dei controlli della SoA». Un solo indicatore pud essere fuorviante: occorre comprendere definizione,
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fonte del dato, frequenza, soglia, responsabile e decisione prevista in caso di scostamento.

Un trend apparentemente positivo va interpretato: puo derivare da un reale miglioramento, da un cambio di metodo, da
una riduzione del volume o da dati incompleti. Prima di concludere, verifica la comparabilita e cerca segnali anticipatori
oltre ai soli risultati finali.

e Indicatore di risultato: cosa € accaduto?
» Indicatore anticipatore: quale condizione puo prevedere un problema?
e Soglia: quando é richiesta un’azione?

o Decisione: chi interviene e con quale tempistica?
8. Errori frequenti e come evitarli

Un errore tipico € chiudere incidenti senza apprendere. Un secondo errore € mantenere una SOA non coerente con i
controlli reali. Questi comportamenti possono produrre un sistema apparentemente ordinato ma incapace di prevenire
ricorrenze o dimostrare risultati.

Per correggere l'impostazione, riporta sempre il tema a tre domande: quale risultato serve, quale evidenza lo
dimostra e quale decisione prenderemo se il risultato non € soddisfacente?

e Non confondere conformitd documentale e controllo operativo.
o Non usare l'assenza di problemi come unica prova di efficacia.
* Non lasciare criteri impliciti o dipendenti dalla memoria di una sola persona.

« Non chiudere azioni senza una verifica successiva dell’effetto.
9. Caso applicativo

Una migrazione cloud cambia dipendenze, accessi e responsabilita ma il registro dei rischi non viene aggiornato: il
trattamento precedente non pud essere considerato automaticamente ancora adeguato.

Analizza il caso come se fossi il responsabile del processo. Prima di scegliere una soluzione, separa i fatti dalle ipotesi,
individua i requisiti e le parti interessate coinvolte, valuta le conseguenze possibili e definisci quali evidenze ti servono.
Solo dopo questa analisi scegli I'azione e il metodo di verifica.

e Qual e il problema reale e quale potrebbe essere solo un sintomo?
e Quale requisito o criterio € in gioco?
» Quali persone o processi devono partecipare alla decisione?

e Quale evidenza confermerebbe che la soluzione funziona anche nel tempo?
10. Prospettiva di audit

Durante un audit il tema va valutato per campionamento, seguendo la catena requisito -> decisione -> attuazione ->
evidenza -> risultato. La domanda non e “esiste il documento?”, ma “il sistema produce in modo affidabile il risultato
previsto e sa reagire quando non lo produce?”.

Se le evidenze sono divergenti, amplia il campione e verifica se si tratta di un caso isolato o di una debolezza sistemica.
La conclusione deve essere sostenuta da evidenze verificabili e riferita a criteri chiari.

o Chiedi un esempio recente e seguilo dall'inizio alla fine.
» Confronta almeno due fonti indipendenti quando il rischio & significativo.

o Verifica sia applicazione sia efficacia del controllo.

Certification Bodies Management systems Pagina 32
Certificato IWZ FZCO - IFZA Business Park - Dubai Silicon Oasis - United Arab Emirates 1ISO27001_LA
info@certificatoiwz.org | +971 50 247 5030 | VAT/Tax ID 104216397000003



CIWZ Academy Dossier tecnico del corso ISO27001_LA
Auditor/Lead Auditor ISO/IEC 27001:2022

o Distingui eccezione, deviazione locale e problema sistemico.
11. Laboratorio decisionale

Immagina che domani cambi una condizione importante del processo: un fornitore, una tecnologia, un requisito, un
volume di attivita o una responsabilita. Scrivi mentalmente una mini-sequenza in cinque passi: impatto, criterio,
decisione, evidenza, riesame. Questo esercizio serve a trasformare il requisito in capacita operativa.

Se la tua risposta dipende da “abbiamo sempre fatto cosi”, manca un criterio. Se dipende da “lo dice la procedura”,
manca la verifica del risultato. Se dipende da un solo dato, manca robustezza. Una decisione matura integra piu
elementi e rimane spiegabile.

o Impatto: che cosa cambia?

o Criterio: in base a cosa decidiamo?

o Azione: che cosa facciamo?

o Evidenza: come dimostriamo l'attuazione?

e Riesame: quando e come verifichiamo l'efficacia?
12. Sintesi e preparazione al minitest

Prima di passare alla verifica, assicurati di saper spiegare il capitolo senza leggere le slide. Il minitest non cerca una
parola chiave: propone scenari e richiede di distinguere una risposta sostanziale da una soluzione solo formale.

Punto chiave: «Attivita operative dellISMS: valutazione e trattamento del rischio in esercizio» € efficace quando
contesto, responsabilita, criteri, attuazione, evidenze e risultati sono coerenti e riesaminati. Il sistema deve essere in
grado di dimostrare non solo che un’attivita & stata svolta, ma che ha prodotto I'effetto atteso.

o Riesci a collegare il tema al processo reale?
e Sai indicare almeno due evidenze indipendenti?
e Sai riconoscere un indicatore utile e uno fuorviante?

e Sai scegliere un’azione proporzionata in uno scenario nuovo?
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MODULO 08
Statement of Applicability e governo dei controlli dell’Annex A

e Tempo minimo previsto: 60 min

o Banca di verifica intermedia disponibile: 24 quesiti
1. Orientamento e risultati di apprendimento

La Statement of Applicability deve rendere trasparente il collegamento tra rischi, requisiti, controlli necessari,
inclusioni/esclusioni e stato di attuazione. L’Annex A & un riferimento di completezza e non una lista da copiare
automaticamente.

Questo capitolo & progettato per portarti dalla comprensione del principio alla capacita di riconoscere evidenze,
prendere decisioni e valutare l'efficacia. Il tema guida & «evidenze e tracciabilita». Non & sufficiente ricordare
definizioni: devi saper collegare requisito, processo, rischio, responsabilita e risultato.

o Spiegare il significato del tema con parole proprie e senza confonderlo con la sola documentazione.
o Individuare il processo o la decisione organizzativa su cui il tema produce effetti.
o Distinguere un’evidenza di attuazione da un’evidenza di efficacia.

e Riconoscere situazioni in cui un risultato favorevole pud nascondere un controllo debole.
2. Quadro della norma e connessioni di sistema

Un ISMS efficace integra governance, contesto, leadership, gestione del rischio, risorse, controllo operativo,
misurazione e miglioramento. ISO/IEC 27001:2022 richiede un processo coerente di valutazione e trattamento del rischio
e una Statement of Applicability che renda trasparente il rapporto tra rischi, controlli necessari e stato di attuazione.

Il punto da ricordare & che «Statement of Applicability e governo dei controlli del’Annex A» non vive isolato. In un
sistema di gestione maturo, le decisioni prese in questo ambito devono essere coerenti con contesto, politica, obiettivi,
risorse, controllo operativo e riesame. Quando una di queste connessioni manca, aumenta il rischio di una conformita
solo formale.

o Leggi il requisito nel contesto dell'organizzazione e non come frase autonoma.
o Cerca le interazioni con altri processi e con le parti interessate pertinenti.

o Verifica sempre quale risultato il sistema deve produrre e come verra misurato.
3. Dalla norma al processo operativo

Mappare ogni controllo necessario alle motivazioni che lo rendono pertinente, assegnare owner, stato, evidenze e
criteri di efficacia; verificare periodicamente che la SoA descriva il sistema reale.

Un metodo solido parte da una situazione reale, definisce criteri di decisione, assegna un responsabile, stabilisce
controlli proporzionati e produce informazioni utilizzabili. La sequenza deve poter essere ricostruita anche mesi dopo:
cid consente continuita, auditabilita e apprendimento.

o Definire I'input che attiva il processo e il risultato atteso.
o Stabilire criteri e soglie prima di valutare il risultato.

o Assegnare responsabilitd e autorita coerenti con il rischio.
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o Integrare il controllo nel flusso di lavoro, evitando passaggi “solo qualita/ambiente/sicurezza”.

« Riesaminare I'efficacia e aggiornare il sistema quando cambiano condizioni o dati.
4. Decisioni, rischi e proporzionalita

Il tema richiede una decisione proporzionata: non ogni situazione necessita dello stesso livello di formalizzazione, ma ogni
decisione rilevante deve essere spiegabile. Una buona valutazione considera conseguenze, probabilita o esposizione
quando pertinenti, dipendenze, requisiti applicabili e affidabilita delle informazioni disponibili.

Evita due estremi: controlli eccessivi che non aggiungono valore e controlli troppo deboli giustificati dall’'assenza di
eventi negativi. La maturitd consiste nel scegliere il livello di presidio adeguato e nel riesaminarlo sulla base dei risultati.

e Quale evento o cambiamento rende necessario rivalutare la decisione?
¢ Quale informazione, se fosse errata, cambierebbe la conclusione?
e Quale controllo previene il problema e quale ne rileva gli effetti?

« Come si dimostra che il rischio residuo o il risultato ottenuto € accettabile?
5. Ruoli, leadership e competenza

L'efficacia dipende dalla chiarezza delle responsabilita. L’alta direzione definisce priorita e coerenza, il responsabile di
processo governa criteri e risultati, le persone applicano i controlli e segnalano anomalie, mentre le funzioni di supporto
forniscono competenze e strumenti. Delegare un’attivita non significa trasferire automaticamente la responsabilita

del sistema.

La competenza va verificata nel contesto del compito: formazione, esperienza e istruzioni sono mezzi; il risultato
atteso e la capacita di eseguire correttamente l'attivita e reagire alle deviazioni.

e Chi decide?
e Chi esegue?
o Chi verifica?
o Chi deve essere consultato o informato?

e Chi autorizza eccezioni e cambiamenti?
6. Evidenze: cosa dimostra davvero |'attuazione

SoA versionata, risk treatment plan, policy e procedure, evidenze tecniche e organizzative, test, riesami e scostamenti
gestiti in modo tracciabile.

Una singola registrazione raramente € sufficiente. L’evidenza piu robusta nasce dalla triangolazione tra documento o
criterio, osservazione del processo, dati di risultato e intervista a chi opera. Le fonti devono essere coerenti tra loro;
quando divergono, la divergenza é essa stessa un’informazione da approfondire.

o Campiona piu periodi o casi quando il processo é ripetitivo.

Confronta cio che € previsto con cio che avviene realmente.

Verifica I'efficacia, non solo la presenza del controllo.

Mantieni tracciabilita tra decisione, evidenza e conclusione.
7. Dati, indicatori e segnali deboli

Per questo capitolo un indicatore utile pud essere «trend degli obiettivi di sicurezza», da leggere insieme a «eventi e
incidenti per causa». Un solo indicatore puo essere fuorviante: occorre comprendere definizione, fonte del dato,
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frequenza, soglia, responsabile e decisione prevista in caso di scostamento.

Un trend apparentemente positivo va interpretato: puo derivare da un reale miglioramento, da un cambio di metodo, da
una riduzione del volume o da dati incompleti. Prima di concludere, verifica la comparabilita e cerca segnali anticipatori
oltre ai soli risultati finali.

e Indicatore di risultato: cosa € accaduto?
» Indicatore anticipatore: quale condizione puo prevedere un problema?
e Soglia: quando é richiesta un’azione?

o Decisione: chi interviene e con quale tempistica?

8. Errori frequenti e come evitarli

Un errore tipico € auditare solo documenti. Un secondo errore €& valutare il rischio una sola volta. Questi

comportamenti possono produrre un sistema apparentemente ordinato ma incapace di prevenire ricorrenze o
dimostrare risultati.

Per correggere l'impostazione, riporta sempre il tema a tre domande: quale risultato serve, quale evidenza lo
dimostra e quale decisione prenderemo se il risultato non € soddisfacente?

e Non confondere conformitd documentale e controllo operativo.
o Non usare l'assenza di problemi come unica prova di efficacia.
* Non lasciare criteri impliciti o dipendenti dalla memoria di una sola persona.

« Non chiudere azioni senza una verifica successiva dell’effetto.
9. Caso applicativo

La SoA dichiara un controllo implementato ma il campione tecnico mostra configurazioni incoerenti: la dichiarazione
deve essere riconciliata con lo stato effettivo e con il rischio.

Analizza il caso come se fossi il responsabile del processo. Prima di scegliere una soluzione, separa i fatti dalle ipotesi,
individua i requisiti e le parti interessate coinvolte, valuta le conseguenze possibili e definisci quali evidenze ti servono.
Solo dopo questa analisi scegli I'azione e il metodo di verifica.

e Qual e il problema reale e quale potrebbe essere solo un sintomo?
e Quale requisito o criterio € in gioco?
» Quali persone o processi devono partecipare alla decisione?

e Quale evidenza confermerebbe che la soluzione funziona anche nel tempo?
10. Prospettiva di audit

Durante un audit il tema va valutato per campionamento, seguendo la catena requisito -> decisione -> attuazione ->
evidenza -> risultato. La domanda non e “esiste il documento?”, ma “il sistema produce in modo affidabile il risultato
previsto e sa reagire quando non lo produce?”.

Se le evidenze sono divergenti, amplia il campione e verifica se si tratta di un caso isolato o di una debolezza sistemica.
La conclusione deve essere sostenuta da evidenze verificabili e riferita a criteri chiari.

o Chiedi un esempio recente e seguilo dall'inizio alla fine.
» Confronta almeno due fonti indipendenti quando il rischio & significativo.

o Verifica sia applicazione sia efficacia del controllo.
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o Distingui eccezione, deviazione locale e problema sistemico.
11. Laboratorio decisionale

Immagina che domani cambi una condizione importante del processo: un fornitore, una tecnologia, un requisito, un
volume di attivita o una responsabilita. Scrivi mentalmente una mini-sequenza in cinque passi: impatto, criterio,
decisione, evidenza, riesame. Questo esercizio serve a trasformare il requisito in capacita operativa.

Se la tua risposta dipende da “abbiamo sempre fatto cosi”, manca un criterio. Se dipende da “lo dice la procedura”,
manca la verifica del risultato. Se dipende da un solo dato, manca robustezza. Una decisione matura integra piu
elementi e rimane spiegabile.

o Impatto: che cosa cambia?

o Criterio: in base a cosa decidiamo?

o Azione: che cosa facciamo?

o Evidenza: come dimostriamo l'attuazione?

e Riesame: quando e come verifichiamo l'efficacia?
12. Sintesi e preparazione al minitest

Prima di passare alla verifica, assicurati di saper spiegare il capitolo senza leggere le slide. Il minitest non cerca una
parola chiave: propone scenari e richiede di distinguere una risposta sostanziale da una soluzione solo formale.

Punto chiave: «Statement of Applicability e governo dei controlli del’lAnnex A» & efficace quando contesto,
responsabilita, criteri, attuazione, evidenze e risultati sono coerenti e riesaminati. Il sistema deve essere in grado di
dimostrare non solo che un’attivita € stata svolta, ma che ha prodotto I'effetto atteso.

o Riesci a collegare il tema al processo reale?
e Sai indicare almeno due evidenze indipendenti?
e Sai riconoscere un indicatore utile e uno fuorviante?

e Sai scegliere un’azione proporzionata in uno scenario nuovo?
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MODULO 09
Integrazione, audit readiness e miglioramento continuo del SGSI

e Tempo minimo previsto: 65 min

o Banca di verifica intermedia disponibile: 24 quesiti
1. Orientamento e risultati di apprendimento

Un SGSI maturo integra i risultati di monitoraggio, audit, incidenti, riesame e cambiamenti in un ciclo decisionale

continuo. La preparazione all’audit non € un’attivita dell’'ultimo momento, ma l'effetto di evidenze mantenute nel
normale funzionamento.

Questo capitolo & progettato per portarti dalla comprensione del principio alla capacita di riconoscere evidenze,
prendere decisioni e valutare I'efficacia. Il tema guida & «contesto, campo di applicazione e dipendenze». Non &
sufficiente ricordare definizioni: devi saper collegare requisito, processo, rischio, responsabilita e risultato.

o Spiegare il significato del tema con parole proprie e senza confonderlo con la sola documentazione.
o Individuare il processo o la decisione organizzativa su cui il tema produce effetti.
o Distinguere un’evidenza di attuazione da un’evidenza di efficacia.

e Riconoscere situazioni in cui un risultato favorevole pud nascondere un controllo debole.
2. Quadro della norma e connessioni di sistema

Un ISMS efficace integra governance, contesto, leadership, gestione del rischio, risorse, controllo operativo,
misurazione e miglioramento. ISO/IEC 27001:2022 richiede un processo coerente di valutazione e trattamento del rischio
e una Statement of Applicability che renda trasparente il rapporto tra rischi, controlli necessari e stato di attuazione.

Il punto da ricordare & che «Integrazione, audit readiness e miglioramento continuo del SGSI» non vive isolato. In un
sistema di gestione maturo, le decisioni prese in questo ambito devono essere coerenti con contesto, politica, obiettivi,
risorse, controllo operativo e riesame. Quando una di queste connessioni manca, aumenta il rischio di una conformita
solo formale.

o Leggi il requisito nel contesto dell'organizzazione e non come frase autonoma.
o Cerca le interazioni con altri processi e con le parti interessate pertinenti.

o Verifica sempre quale risultato il sistema deve produrre e come verra misurato.
3. Dalla norma al processo operativo

Costruire una catena di tracciabilita tra obiettivi, KPI, audit, non conformita, incidenti, azioni correttive, decisioni del
riesame e aggiornamenti di rischi e controlli.

Un metodo solido parte da una situazione reale, definisce criteri di decisione, assegna un responsabile, stabilisce
controlli proporzionati e produce informazioni utilizzabili. La sequenza deve poter essere ricostruita anche mesi dopo:
cid consente continuita, auditabilita e apprendimento.

o Definire I'input che attiva il processo e il risultato atteso.
o Stabilire criteri e soglie prima di valutare il risultato.

o Assegnare responsabilitd e autorita coerenti con il rischio.
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o Integrare il controllo nel flusso di lavoro, evitando passaggi “solo qualita/ambiente/sicurezza”.

« Riesaminare I'efficacia e aggiornare il sistema quando cambiano condizioni o dati.
4. Decisioni, rischi e proporzionalita

Il tema richiede una decisione proporzionata: non ogni situazione necessita dello stesso livello di formalizzazione, ma ogni
decisione rilevante deve essere spiegabile. Una buona valutazione considera conseguenze, probabilita o esposizione
quando pertinenti, dipendenze, requisiti applicabili e affidabilita delle informazioni disponibili.

Evita due estremi: controlli eccessivi che non aggiungono valore e controlli troppo deboli giustificati dall’'assenza di
eventi negativi. La maturitd consiste nel scegliere il livello di presidio adeguato e nel riesaminarlo sulla base dei risultati.

e Quale evento o cambiamento rende necessario rivalutare la decisione?
¢ Quale informazione, se fosse errata, cambierebbe la conclusione?
e Quale controllo previene il problema e quale ne rileva gli effetti?

« Come si dimostra che il rischio residuo o il risultato ottenuto € accettabile?
5. Ruoli, leadership e competenza

L'efficacia dipende dalla chiarezza delle responsabilita. L’alta direzione definisce priorita e coerenza, il responsabile di
processo governa criteri e risultati, le persone applicano i controlli e segnalano anomalie, mentre le funzioni di supporto
forniscono competenze e strumenti. Delegare un’attivita non significa trasferire automaticamente la responsabilita

del sistema.

La competenza va verificata nel contesto del compito: formazione, esperienza e istruzioni sono mezzi; il risultato
atteso e la capacita di eseguire correttamente l'attivita e reagire alle deviazioni.

e Chi decide?
e Chi esegue?
o Chi verifica?
o Chi deve essere consultato o informato?

e Chi autorizza eccezioni e cambiamenti?
6. Evidenze: cosa dimostra davvero |'attuazione

Programma audit, rapporti e follow-up, trend KPI, verbali del riesame, incident review, effectiveness checks e
registrazioni dei cambiamenti al sistema.

Una singola registrazione raramente € sufficiente. L’evidenza piu robusta nasce dalla triangolazione tra documento o
criterio, osservazione del processo, dati di risultato e intervista a chi opera. Le fonti devono essere coerenti tra loro;
quando divergono, la divergenza é essa stessa un’informazione da approfondire.

o Campiona piu periodi o casi quando il processo é ripetitivo.

Confronta cio che € previsto con cio che avviene realmente.

Verifica I'efficacia, non solo la presenza del controllo.

Mantieni tracciabilita tra decisione, evidenza e conclusione.
7. Dati, indicatori e segnali deboli

Per questo capitolo un indicatore utile pud essere «rischi oltre soglia e piani di trattamento», da leggere insieme a
«patching e vulnerabilita critiche». Un solo indicatore pud essere fuorviante: occorre comprendere definizione, fonte
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del dato, frequenza, soglia, responsabile e decisione prevista in caso di scostamento.

Un trend apparentemente positivo va interpretato: puo derivare da un reale miglioramento, da un cambio di metodo, da
una riduzione del volume o da dati incompleti. Prima di concludere, verifica la comparabilita e cerca segnali anticipatori
oltre ai soli risultati finali.

e Indicatore di risultato: cosa € accaduto?
» Indicatore anticipatore: quale condizione puo prevedere un problema?
e Soglia: quando é richiesta un’azione?

o Decisione: chi interviene e con quale tempistica?
8. Errori frequenti e come evitarli

Un errore tipico e ridurre ''SMS alla sola tecnologia. Un secondo errore € confondere formazione con consapevolezza
efficace. Questi comportamenti possono produrre un sistema apparentemente ordinato ma incapace di prevenire
ricorrenze o dimostrare risultati.

Per correggere l'impostazione, riporta sempre il tema a tre domande: quale risultato serve, quale evidenza lo
dimostra e quale decisione prenderemo se il risultato non € soddisfacente?

e Non confondere conformitd documentale e controllo operativo.
o Non usare l'assenza di problemi come unica prova di efficacia.
* Non lasciare criteri impliciti o dipendenti dalla memoria di una sola persona.

« Non chiudere azioni senza una verifica successiva dell’effetto.
9. Caso applicativo

La stessa deviazione ricompare in processi diversi: chiudere singole azioni locali non € sufficiente se la causa
trasversale non viene riconosciuta e trattata.

Analizza il caso come se fossi il responsabile del processo. Prima di scegliere una soluzione, separa i fatti dalle ipotesi,
individua i requisiti e le parti interessate coinvolte, valuta le conseguenze possibili e definisci quali evidenze ti servono.
Solo dopo questa analisi scegli I'azione e il metodo di verifica.

e Qual e il problema reale e quale potrebbe essere solo un sintomo?
e Quale requisito o criterio € in gioco?
» Quali persone o processi devono partecipare alla decisione?

e Quale evidenza confermerebbe che la soluzione funziona anche nel tempo?
10. Prospettiva di audit

Durante un audit il tema va valutato per campionamento, seguendo la catena requisito -> decisione -> attuazione ->
evidenza -> risultato. La domanda non e “esiste il documento?”, ma “il sistema produce in modo affidabile il risultato
previsto e sa reagire quando non lo produce?”.

Se le evidenze sono divergenti, amplia il campione e verifica se si tratta di un caso isolato o di una debolezza sistemica.
La conclusione deve essere sostenuta da evidenze verificabili e riferita a criteri chiari.

o Chiedi un esempio recente e seguilo dall'inizio alla fine.
» Confronta almeno due fonti indipendenti quando il rischio & significativo.

o Verifica sia applicazione sia efficacia del controllo.
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o Distingui eccezione, deviazione locale e problema sistemico.
11. Laboratorio decisionale

Immagina che domani cambi una condizione importante del processo: un fornitore, una tecnologia, un requisito, un
volume di attivita o una responsabilita. Scrivi mentalmente una mini-sequenza in cinque passi: impatto, criterio,
decisione, evidenza, riesame. Questo esercizio serve a trasformare il requisito in capacita operativa.

Se la tua risposta dipende da “abbiamo sempre fatto cosi”, manca un criterio. Se dipende da “lo dice la procedura”,
manca la verifica del risultato. Se dipende da un solo dato, manca robustezza. Una decisione matura integra piu
elementi e rimane spiegabile.

o Impatto: che cosa cambia?

o Criterio: in base a cosa decidiamo?

o Azione: che cosa facciamo?

o Evidenza: come dimostriamo l'attuazione?

e Riesame: quando e come verifichiamo l'efficacia?
12. Sintesi e preparazione al minitest

Prima di passare alla verifica, assicurati di saper spiegare il capitolo senza leggere le slide. Il minitest non cerca una
parola chiave: propone scenari e richiede di distinguere una risposta sostanziale da una soluzione solo formale.

Punto chiave: «Integrazione, audit readiness e miglioramento continuo del SGSI» e efficace quando contesto,
responsabilita, criteri, attuazione, evidenze e risultati sono coerenti e riesaminati. Il sistema deve essere in grado di
dimostrare non solo che un’attivita € stata svolta, ma che ha prodotto I'effetto atteso.

o Riesci a collegare il tema al processo reale?
e Sai indicare almeno due evidenze indipendenti?
e Sai riconoscere un indicatore utile e uno fuorviante?

e Sai scegliere un’azione proporzionata in uno scenario nuovo?
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7. Sistema di verifica, esame finale e criteri di superamento

o Le verifiche intermedie sono collegate ai singoli moduli e costituiscono un controllo progressivo
dell'apprendimento prima dell’accesso alla prova finale.

o La prova finale & composta da 30 quesiti selezionati dalla banca attiva del corso. La piattaforma applica una
logica anti-ripetizione per i nuovi tentativi quando la consistenza della banca lo consente.

o Consistenza della banca finale rilevata al momento della generazione: 440 quesiti attivi.
e Soglia di superamento pubblicata per il corso: 70%.

o« Le domande sono finalizzate a verificare non soltanto il richiamo mnemonico, ma anche interpretazione,
applicazione, selezione delle evidenze, valutazione di scenari e qualita della decisione, in funzione della materia
trattata.

8. Tracciamento, continuita didattica e integrita della sessione

o Lo stato del percorso, i moduli completati e il tempo registrato sono gestiti lato server quando il corso utilizza
la modalita formativa Academy.

o La piattaforma consente la ripresa del percorso dal punto registrato e conserva gli esiti delle verifiche
previste.

o Le sessioni di verifica possono essere soggette ai controlli di integrita e proctoring attivati dalla piattaforma e
descritti nelle regole di utilizzo applicabili.

o Gli eventi tecnici e di integrita sono elementi di supporto alla valutazione e non sostituiscono il giudizio
professionale quando & prevista una revisione umana.

9. Attestazione, utilizzo e limiti del documento

L'attestato CIWZ, quando previsto dal percorso e richiesto dopo il superamento, documenta il risultato
ottenuto nel percorso o nella prova CIWZ indicata. Non sostituisce automaticamente certificazioni di persona,
iscrizioni ad albi, abilitazioni professionali, qualifiche legali o credenziali rilasciate da organismi o soggetti terzi
qguando tali requisiti sono previsti dallo schema applicabile.

10. Condizioni economiche e fiscali
o Corso + attestato: 780,00 € IVA/VAT esclusa.
o« La UAE VAT viene applicata ai clienti UAE secondo i dati di fatturazione e la normativa fiscale applicabile.

o Eventuali condizioni commerciali specifiche, convenzioni o ordini aziendali prevalgono sul prezzo pubblico solo se
formalmente accettati da Certificato IWZ FZCO.

11. Controllo documentale della scheda
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o Documento generato automaticamente dalla CIWZ Academy sulla base dei dati del corso pubblicati al momento
della richiesta.

o Codice corso: ISO27001_LA
o Lingua documento: IT
o Data di generazione: 14/10/2026

o Per Tlapplicazione normativa e professionale fanno fede le fonti ufficiali vigenti e le eventuali
procedure/schema applicabili.
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